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En adelante, cuando se menciona “Llamar a una consola” se refiere a escribir en
el cuadro de busqueda de Windows o en el cuadro Ejecutar ....

Memoria: Disponer de 8 GB de RAM y una versién del sistema de 64 bits.

Desactivar servicios innecesarios: Llamar a la consola
administracion de servicios, tecleando services.msc, y desactivar Windows
Search y Windows Defender

% Tarjeta inteligente Adrninistra ... Iniciado Automatico Servicio local

L Telefonia Ofrece com... Manual Servicio de red

L5 Temas Proporciona..  Iniciade Automatico Sistema local

i Ubicador de llamada a precedimiento remot..  En Windows... Manual Servicio de red

L Windows CardSpace Habilita la cr... Manual Sistema local

S Windows Defender Proteccion c... Deshabilitado Sistema local

% Windows Driver Foundation - User-mode Dri...  Administra ...  Iniciado Automatico Sistema local

L Windows Installer Agrega, mo.. Manual Sistema local

L Windows Live Family Safety Service This service ... Manual Sistema local

L Windows Live ID Sign-in Assistant Habilita la a... Iniciade Automatico Sistema local

L Windows Live Mesh remote connections ser..  Permite con... Deshabilitado Sistema local .

% Windows Presentation Foundation Font Cac..  Optimiza el ... Manual Servicio local L

S Windows Search Properciona.. Deshabilitado Sistema local e

L5 Windows Update Habilita la d... Iniciade Automatico (i..  Sistema local - (I
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Desactivar programas de inicio: Llamar a la consola configuracion
del sistema, tecleando msconfig, y desactivar los programas innecesarios que

arrancan al inicio. Algunos ejemplos: todos los programas relacionados con
Office y Adobe.

Disco duro:

Desinstalar programas innecesarios: llamar a la consola
appwiz.cpl, boton derecho sobre la aplicacién y la opcién desinstalar.
Borrar ficheros innecesarios: A través del explorador de
Windows y con el programa gratuito ccleaner:
http://www.filehippo.com/es/download ccleaner

Desfragmentar el disco de sistema: A través de las aplicaciones
gratuitas Mydefrag (http://www.mydefrag.com/) o Defraggler
(http://www.piriform.com/defraggler)




Registro de windows:
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Analizar y limpiar el registro: A través del programa gratuito

ccleaner: http://www.filehippo.com/es/download ccleaner

Acelerar el arranque de windows: Llamar a la consola msconfig y
marcar todos los ntcleos que tenga vuestro procesador para que arranque mas

rapido.

B3 Configuracién del sistema

| Opcicnes avanzadas de arrangue

Py

| General | Arrangue |Servicios I Inicio de Windows | Herramientas

Opdiones avanzadas. .. Establecer como predet.

Opciones de arrangue
[T Arranque a prueba de errores
Minimo
Shell alterno [ video base
Reparar Active Directory
Red

[T 5in arranque de GUI
|:| Registro de arrangue

Informacion de arrangue del
D 50

Tiempo de espera:
30 segundos

[] Conwvertir en permanents
toda la configuracién de
arranque

[ Aceptar ][ Cancelar Aplicar

Ayuda

Mimero de procesadores:
[T Bloguen de PCI
|:| Depurar

Configuracion global de depuracidn

Puerto de depuracicn:

COM1:

Canal
0

Mombre de destino USB:

[~ cantidad maxima de memoria:

a

Veloddad en baudios:

115200

Aceptar ][ Cancelar

Directiva de auditoria: Editar las directivas de auditoria para que se
monitoricen elementos de seguridad por si hubiera problemas.

Llamar a la consola secpol.msc, y en Directivas locales - Directiva de
auditoria, activar los siguientes elementos:

5!_;, Configuracion de seguridad
» 4 Directivas de cuenta
4 [ 4 Directivas locales
4 Directiva de auditoria
» 4 Asignacion de derechos de usuari
- 4 Opciones de sequridad
~| Firewall de Windows con seguridad a
| Directivas de Administrador de listas ¢
~| Directivas de clave piblica
~| Directivas de restriccién de software
~| Directivas de control de aplicaciones
> @ Directivas de seguridad IP en Equipeo |
| Configuracién de directiva de auditor,

>

Directiva

| Auditar el acceso a objetos

| Auditar el acceso al servicio de directorio
| Auditar el cambie de directivas

| Auditar el seguimiento de procesos

| Auditar el use de privilegios

| Auditar eventos de inicio de sesidn

| Auditar eventos de inicio de sesion de cuenta

| Auditar eventos del sistema
| Auditar la administracion de cuentas

Configuracién de seguri...

Erréneo

Correcto, Errdneo

Erréneo

Correcto, Errdneo

Correcto, Errénec

Correcto, Errdnec

Correcto, Errdneo

Correcto, Errdneo

Errénen

Cuentas de administrador y usuario: Trabajar principalmente con

una cuenta de usuario sin derechos administrativos y conmutar (mediante
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Cambio de usuario) a la cuenta Administrador cuando haya que configurar el
sistema.

Abra la consola lusrmgr.msc para administrar los usuarios.

Cambiar el nombre de la cuenta Administrador: Abra la consola
secpol.msc y en Directivas locales — Opciones de seguridad cambie el
nombre de la cuenta.

—h Directiva de seguridad local - . L= =]

Archive Accign  Ver Ayuda
e #E K= Hm

= Configuracién de sequridad Directiva i

4 Directivas de cuenta

- Directivas |ocal | Criptografia de sisterna: usar algoritmoes que cumplan FIPS ..
g t . L
418 .?I'E[C).IVE: ocda = ditori | Cuentas: cambiar el nombre de cuenta de invitade
irectiva de auditoria . .
2' . . . | Cuentas: cambiar el nombre de la cuenta de administrador
4, Asignacion de derechos de usuari o
= - . | Cuentas: estado de la cuenta de administrader
5, Opciones de seguridad c do del de imvitad
| Firewall de Windows con seguridad a | Cuentas: estada de la cuenta de invitado

| Directivas de Administrador de listas ¢ | Cuentas: limitar el uso de cuentas locales con contrasefia en...

“| Directivas de clave publica | DCOM: restricciones de acceso al equipo en sintaxis de Leng...

| Directivas de restriccién de software | DCOM: restricciones de inicio de equipo en sintaxis de Leng...

: Directivas de control de aplicaciones | Dispositivos: impedir que los usuarios instalen controladore...,
v ,g Directivas de seguridad IP en Equipo | | Dispositives: permitir desacoplamiente sin tener que iniciar ...

| Configuracién de directiva de auditor | Dispositives: permitir formatear y expulsar medios extraibles

| Dispositivos: restringir el acceso a disquetes sélo al usuario c...

Acceso desde la red so6lo a Administradores: Abra la consola
secpol.msc y en Directivas locales — Opciones de seguridad — Tener
acceso a este equipo desde la red deje s6lo al grupo Administradores.

Acceso local solo a Administradores y Usuarios: Abra la consola
secpol.msc y en Directivas locales — Opciones de seguridad — Permitir el
inicio de sesion local deje sélo al grupo Administradores y Usuarios.

Antivirus: Es obligatorio tener instalado un buen antivirus. De los
programas antivirus gratuitos que se encuentran por la red, recomiendo Avast!
Free antivirus 2015. Esta muy bien posicionado en los Gltimos analisis
https://www.av-test.org/es/antivirus/usuarios-finales-windows/

Pueden descargarlo de: https:/www.avast.com/es-es/download-thank-
yvou.php?product=FAV-ONLINE&locale=es-es

Spyware: Es muy recomendable tener instalado un buen programa
antispyware. De los programas gratuitos que se encuentran por la red,
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recomiendo Superantispyware, no tiene modulo residente, con lo que
periddicamente deberiamos ejecutarlo bajo demanda.

Pueden descargarlo de: http://www.superantispyware.com/

Proteccion / Restauracion del sistema: Se recomienda tener activada
la funcién Restauracion del sistema, al menos en la particién del sistema.
Esta funciéon mantiene una lista de Puntos de restauracion a los que se puede
volver en cualquier momento.

Abra la consola SystemPropertiesAdvanced, active la Proteccion de
sistema y revise la configuracion.

2? Particion: Se recomienda tener dos particiones. La principal para el
sistema operativo y aplicaciones (= 250 GB) y otra secundaria para los
documentos de trabajo.

Mover carpetas personales a la 2° Particion: Establecer las

carpetas personales en la segunda particion. En el siguiente enlace se explica
cémo hacerlo: http://gaia.upc.es/gieb/TIC/Backup/pdf/Backup Win7.pdf

Windowsupdate: Se recomienda instalar todas las actualizaciones de
Microsoft referentes al Sistema y a Office a través del servicio WindowsUpdate

Disco externo: Se recomienda tener un disco externo de entre 1y 2 GB para
guardar las copias de seguridad.

Primera copia de seguridad completa: Después de haber instalado el
SO y todas las aplicaciones, se habria de hacer un Backup del sistema con la
propia aplicacién nativa que incorpora Windows 7. En el siguiente enlace hay
mas informacion: http://gaia.upc.es/gieb/T1C/Backup/pdf/Backup Win7.pdf

Copias de seguridad periodicas de las carpetas personales:
Con la propia aplicacién nativa que incorpora Windows 7 se pueden programar
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copias periddicas de carpetas personales. En el siguiente enlace hay mas
informacién: http:/gaia.upc.es/gieb/TIC/Backup/pdf/Backup Win7.pdf

A partir de Windows 8 y debido al gran cambio que ha habido sobre las copias
de seguridad, aconsejo para carpetas personales el uso de la aplicacién
FreeFileSync que puede encontrar en:
http://sourceforge.net/projects/freefilesync/

Windows 8 y 8.1 — Imagen de sistema

Las tltimas versiones de Windows han variado la funcionalidad de las
herramientas nativas de copia de seguridad.

La imagen de sistema se realiza a través de “Historial de archivos” Ponga en
el cuadro de busqueda “Historial de archivos” y abralo. En la parte inferior
izquierda, ejecute “Copia de seguridad de imagen de sistema”

Con la propia aplicacién nativa que incorpora Windows 7 se pueden programar
copias periddicas de carpetas personales. En el siguiente enlace hay mas
informacion: http://gaia.upc.es/gieb/TIC/Backup/pdf/Backup Win7.pdf

- Crear dos particiones
- Instalar el sistema
- Instalar las aplicaciones

- Seguir los pasos que se han indicado anteriormente en y
- Crear copia de seguridad del sistema en el disco externo.

- Programar las copias de seguridad periodicas de las carpetas
personales.

- Gizmos’s freeware http://www.techsupportalert.com/

- Listado de todos los comandos rapidos disponibles en Windows 7 -

http://norfipc.com/inf/lista-comandos-rapidos-windows-7.html

- Consejos utiles para detectar intrusiones de red -

http://morfipc.com/articulos/intrusiones-red.html




